L

POLITICA

SEGURIDAD DE LA

INFORMACION

ENS
USO PUBLICO



POLITICA DE SEGURIDAD DE LA INFORMACION ENS
Ed.01 USO PUBLICO

ENS

INDICE

1. OBIJETOY CAMPO DE APLICACION 3

2.  REFERENCIAS 3

3. POLITICA DE SEGURIDAD DE LA INFORMACION 3
1.1. LA ORGANIZACION 3
1.2. MISION DE LA ORGANIZACION 3
3.1. EL MARCO REGULATORIO EN EL QUE SE DESARROLLAMOS NUESTRAS LAS ACTIVIDADES. 4
3.2. LOS ROLES O FUNCIONES DE SEGURIDAD, DEFINIENDO PARA CADA UNO, SUS DEBERES Y RESPONSABILIDADES, ASi
COMO EL PROCEDIMIENTO PARA SU DESIGNACION Y RENOVACION. 5
3.3. LA ESTRUCTURA Y COMPOSICION DEL COMITE PARA LA GESTION Y COORDINACION DE LA SEGURIDAD. 6
3.4. LAS DIRECTRICES PARA LA ESTRUCTURACION DE LA DOCUMENTACION DE SEGURIDAD DEL SISTEMA, SU GESTION Y
ACCESO. 7
3.5. LOS RIESGOS QUE SE DERIVAN DEL TRATAMIENTO DE LOS DATOS PERSONALES. 7

4. CONTROL DE EDICIONES 8

23 de junio de 2025

Aprobado por:
Comité de Seguridad

Firmado:
Jesus Herrera

Director General

© VASBE Pag. 2/8



POLITICA DE SEGURIDAD DE LA INFORMACION ENS
Ed.01 USO PUBLICO

ENS

1. OBJETO Y CAMPO DE APLICACION

Este documento describe la politica de seguridad de la informacién seguida por Vigilantes asociados al
servicio de la banca y empresas Vasbe, S.L., para dar cumplimiento a los requisitos establecidos en el
Esquema Nacional de Seguridad.

Se aplica a todos los sistemas de VASBE para las siguientes actividades desarrolladas:

Los sistemas de informacidn que dan soporte a: Servicios de vigilancia presencial con/sin armas. Vigilancia
movil, vigilancia dindmica, servicios especiales (escoltas), prestacidn de servicios de vigilancia especificos,
vigilancia de eventos, espectaculos y convenciones.

2. REFERENCIAS

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

3. POLITICA DE SEGURIDAD DE LA INFORMACION

1.1. LA ORGANIZACION
VASBE nace en agosto de 1984 siendo autorizada como empresa de seguridad en 1985.

Tras 25 afios de experiencia en el campo de la seguridad VASBE se ha convertido, en su dmbito de
actuacion, en una de las empresas mas consolidadas del sector. Evolucionando constantemente y con
cobertura estatal.

Ademas, VASBE ha sido reconocida con el sello de Excelencia Europea EFQM 400+ por su sistema de
gestién. Un certificado que por primera vez se entrega a una empresa de seguridad espafiola.

Por todo esto VASBE es la mejor opcidon como empresa de seguridad tanto para el &mbito publico como
privado.

Este crecimiento ha sido posible gracias a tres pilares fundamentales:
- Amplia dotacién de personal operativo en constante formacién.
- Avanzados recursos técnicos, teniendo su maximo exponente en su C.R.A.
- Completo equipo de direccidn, planificacién y control de calidad

Gracias a esta filosofia actualmente VASBE puede afrontar con las mdximas garantias cualquier reto en el
sector de la seguridad. Retos que surgen de las necesidades de sus clientes y se desarrolla
mayoritariamente en los siguientes campos:

- Vigilancia y proteccion de bienes
- Instalacién de sistemas de seguridad

- Gestidn de sefiales de alarmas y respuestas de las mismas.

1.2. MISION DE LA ORGANIZACION

El principal objetivo de VASBE S.L. es hacer sentir a nuestros clientes seguros y protegidos, respaldados
por unos servicios de calidad, exclusividad y profesionalidad. Asimismo, también queremos satisfacer a
nuestros accionistas y colaboradores aportarles una rentabilidad creciente y sostenible, y por supuesto
contribuyendo al desarrollo y realizacién de nuestros empleados, siendo asi una empresa con un gran
compromiso social.
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VISION

Integridad, eficiencia, responsabilidad, compromiso, crecimiento sostenible y respeto por las personas
son algunos de los valores que desde VASBE S.L. queremos transmitir, generando confianza en todos los
que creen en nosotros, en nuestros servicios y en nuestro equipo humano.

CULTURA
Para conseguir la vision de la empresa VASBE S.L. se basa en los siguientes valores:
- Orientacion al cliente (Cercania).
- Generar confianza.
- Visién de futuro.
- Compromiso con los resultados.
- Compromiso con el medioambiente.
- Interés y respeto por las personas.
- Responsabilidad social (igualdad de oportunidades)
- Integridad.
- Trabajo en equipo.

Esta politica de seguridad de la informacién se ha desarrollado hasta completar un sistema de gestidn que
cumple con los requisitos establecidos en el Esquema Nacional de Seguridad, y que incluye los siguientes
apartados:

a) Organizacién e implantacion del proceso de seguridad.

b) Analisis y gestion de los riesgos.

c) Gestion de personal.

d) Profesionalidad.

e) Autorizacién y control de los accesos.

f) Proteccidn de las instalaciones.

g) Adquisicion de productos de seguridad y contratacidn de servicios de seguridad.
h) Minimo privilegio.

i) Integridad y actualizacién del sistema.

j) Proteccidn de la informacién almacenada y en transito.

k) Prevencidén ante otros sistemas de informacidn interconectados.
) Registro de la actividad y deteccidn de cédigo daiiino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

o) Mejora continua del proceso de seguridad.

3.1. EL MARCO REGULATORIO EN EL QUE SE DESARROLLAMOS NUESTRAS LAS ACTIVIDADES.

VASBE desarrolla su actividad en un marco regulatorio marcado por el cumplimiento de los requisitos
establecidos en materia de proteccién de datos, propiedad intelectual, y seguridad privada.
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En el desarrollo de nuestras actividades, estamos comprometidos con el cumplimiento de los requisitos
legales establecidos en:

- Reglamento (ue) 2016/679 del parlamento europeo y del consejo de 27 de abril de 2016 relativo a
la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccién de datos)

- Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

- Real Decreto1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Orgénica 15/1999 (vigente en aquellos articulos que no contradigan el RGPD)

- Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico.

- Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes
sobre la materia.

- Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de Propiedad
Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de 12 de abril, y por el que se
incorporan al ordenamiento juridico espafiol la Directiva 2014/26/UE del Parlamento Europeo y del
Consejo, de 26 de febrero de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del
Consejo, de 13 de septiembre de 2017.

-  DIRECTIVA 2014/26/UE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 26 de febrero de 2014
relativa a la gestidn colectiva de los derechos de autor y derechos afines y a la concesidn de licencias
multiterritoriales de derechos sobre obras musicales para su utilizacidn en linea en mercado interior

- Ley 1/2019, de 20 de febrero, de Secretos Empresariales.

- Ley 10/2021, de 9 de julio, de trabajo a distancia.

- Ley Orgénica 10/1995, de 23 de noviembre, del Cédigo Penal.

- Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

- Ley5/2014, de 4 de abril, de Seguridad Privada.

3.2. LOS ROLES O FUNCIONES DE SEGURIDAD, DEFINIENDO PARA CADA UNO, SUS DEBERES Y
RESPONSABILIDADES, ASi COMO EL PROCEDIMIENTO PARA SU DESIGNACION Y
RENOVACION.

La informacion comercial y el saber hacer de las personas son factores decisivos para la competitividad
de VASBE, y constituyen activos esenciales para el crecimiento y desarrollo de nuestra organizacion.

Por este motivo, se han establecido los siguientes roles de seguridad:

Responsable de la informacion. Esta figura recae en el Comité de Seguridad de la Informacién. Es el
organo encargado de determinar los requisitos de seguridad de la informacion tratada, aprobando los
niveles de seguridad de la informacién. Entre sus funciones se incluye la aprobacién de esta politica de
seguridad.

Responsable del servicio. Al frente de los servicios ofrecidos por VASBE, se ha designado un responsable,
gue en ultima instancia, es el maximo representante de los servicios ofrecidos por VASBE.

Valora las consecuencias de un impacto negativo sobre la seguridad de los servicios. Esta
valoracién se efectla atendiendo a su repercusién en la capacidad de la organizacion para el
logro de sus objetivos, la proteccidén de sus activos, el cumplimiento de sus obligaciones de
servicio, el respeto de la legalidad y los derechos de los ciudadanos.
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3. Responsable de seguridad. Determina las decisiones de seguridad pertinentes para satisfacer los
requisitos establecidos por los responsables de la informacion y de los servicios.

Participa en la adquisicion de productos de seguridad de las tecnologias de la informacion y
comunicaciones seleccionando, de forma proporcionada a la categoria del sistema y nivel de
seguridad determinados, aquellos que tengan certificada la funcionalidad de seguridad
relacionada con el objeto de su adquisicién, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a su juicio.

Las medidas del Anexo Il del ENS, asi como aquellas otras necesarias para garantizar el adecuado
tratamiento de datos personales podran ser ampliadas por causa de la concurrencia indicada o
del prudente arbitrio del Responsable de la Seguridad del sistema, habida cuenta del estado de
la tecnologia, la naturaleza de los servicios prestados y la informacién manejada, y los riesgos a
que estdn expuestos.

Es el responsable de aprobar la declaracion de aplicabilidad que incluya las medidas del Anexo Il
del Esquema Nacional de Seguridad.

Es el responsable de analizar y determinar las medidas compensatorias de forma justificada
mediante su aprobacion formal.

Analizar y supervisar los supuestos concretos de utilizacién de las infraestructuras y servicios
comunes de la organizacion.

Analizar los informes de auditoria, y encargarse de que se adopten las medidas correctivas
adecuadas.

4. Responsable del sistema de informacidon. Se encarga de la operacién del sistema de informacion,
atendiendo a las medidas de seguridad determinadas por el Responsable de la Seguridad.

5. Delegado de proteccion de datos. Es la persona encargada de determinar los fines y los medios del
tratamiento de la informacién que contenga datos de caracter personal, y se asegura de que se cumplen
los requisitos establecidos en el reglamento general de proteccién de datos y la ley organica de proteccion
de datos y garantia de los derechos digitales.

Estos roles son desempefiados por los miembros de la organizacion designados por el Comité de
Seguridad sin una duracion determinada hasta que decida su renovacion.

En el caso de que durante la realizacidn de alguna actividad se requiriese su coordinacidon o mediacion en
la resolucién de un conflicto, éste serd elevado al Comité de Seguridad para su resolucion.

Para los demas puestos de trabajo se han establecido sus funciones y responsabilidades en sus perfiles de
puesto de trabajo.

3.3. LA ESTRUCTURA Y COMPOSICION DEL COMITE PARA LA GESTION Y COORDINACION DE LA
SEGURIDAD.

El Comité de Seguridad de la Informacion se encuentra compuesto por:
- Responsable de seguridad.
- Responsable del sistema.
- Responsable de los servicios.
- Delegado de proteccion de datos.

El Comité de Seguridad realiza las funciones de responsable de la informacién, coordinacion de las
actividades desarrolladas por los cargos nombrados para garantizar la seguridad y actia como maximo
organo de decision con los otros miembros de la organizacion.
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3.4. LAS DIRECTRICES PARA LA ESTRUCTURACION DE LA DOCUMENTACION DE SEGURIDAD DEL
SISTEMA, SU GESTION Y ACCESO.

La documentacion del sistema de gestidn esta estructurada de forma piramidal, en cuya parte superior se
encuentra esta politica.

Un Manual, que describe como se da cumplimiento a los diferentes puntos del Esquema Nacional de
Seguridad y que referencia a los documentos que desarrollan cada apartado.

Instrucciones Técnicas de Seguridad, que describen las politicas de seguridad aplicadas a los sistemas de
la organizacion.

Por ultimo, los registros que sirven como evidencia para demostrar el cumplimiento de los requisitos
establecidos en el Esquema Nacional de Seguridad.

Los documentos se encuentran compartidos con los miembros pertinentes de la organizacidn a través de
las carpetas de red a las que pueden acceder en modo solo lectura y que administra el responsable de
sistemas de seguridad.

3.5. LOS RIESGOS QUE SE DERIVAN DEL TRATAMIENTO DE LOS DATOS PERSONALES.

Durante el desarrollo de su actividad, VASBE accede a informacion personal que es tratada conforme a
los requisitos legales establecidos tanto en el reglamento general de proteccion de datos, como en la ley
organica de proteccion de datos y garantia de derechos digitales.

En aquellos casos en los que se cuenta con un encargado de tratamiento, se establecen los acuerdos y
condiciones que rigen la forma en la que deben ser tratados acorde a los riesgos detectados por el
responsable de proteccion de proteccion, que evalua el tratamiento que debe aplicarse en cada caso, y al
gue puede acceder para ejercer los derechos contemplados en la legislacién a través de la direccion de
correo electrénico dpd@dategesconsulting.com.
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4. CONTROL DE EDICIONES

EDICION ‘ MOTIVO DEL CAMBIO FECHA

K

Primera elaboracion de la politica ‘ 23/06/2025 ‘
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